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证网络服务的品质。 

 

 IPv4&IPv6 双栈支持 

IPv6 的时代大幕已经开启，绿盟抗拒绝服务系

统全面支持 IPv6&v4 双栈协议，满足纯 IPv4、纯

IPv6 以及 IPv4 和各类环境。 

 

 

 灵活多样的能力扩展 
绿盟科技以 NSFOCUS ADS 为基础，提供灵

活多样的能力扩展方案，包括增值运营方案，混合

清洗方案，上下级联动方案等等。 

 
 

【增值运营能力扩展】通过结合绿盟云清洗运

营平台，实现网内全量清洗设备的统一调度、集中

管理。运营商客户通过方案丰富的增值运营能力，

可以对网内用户进行管理，安全增值管理和统计收

费等。 

【混合清洗能力扩展】云地联动混合清洗方案

将本地 ADS 清洗与云清洗能力结合，多级检测，快

速响应，小流量本地清洗精确高效，大流量云端防

护快速灵活，轻松应对 T 级攻击防护所需。 

【上下级联动能力扩展】通过与其他安全设备

（如 NSFOCUS WAF）配合实现从网络层到应用层，

从小流量到大流量的智能联动，全面防护。 

 

 

 

关键功能 
Key features 

DDoS 攻击防护 
⚫ 传输层攻击防护（SYN Flood，ACK Flood，

FIN/RST Flood，UDP Flood，ICMP Flood，

IGMP Flood，TCP Fragment，UDP Fragment） 

⚫ WEB 攻击防护（HTTP get /post Flood 攻击，

慢速攻击，TCP 连接耗尽攻击，CC 攻击，慢

速攻击、HTTPS 重协商攻击，非法包攻击） 

⚫ DNS 攻击防护（DNS query Flood，DNS reply 

Flood） 

⚫ VOIP 攻击防护（SIP Flood） 

⚫ 反射放大攻击（NTP 反射攻击，SSDP 反射攻

击，DNS 反射攻击，Chargen 反射攻击，SNMP

反射攻击） 

⚫ 利用各种 Annoymous 攻击工具和僵尸工具发

起的 DDoS

反射攻



 

典型应用 
Typical application 

绿盟科技提供针对不同需求的抗 DDoS 解决方案，如三位一体解决方案、混合清洗方案、增值运营方案。 

三位一体解决方案 
绿盟科技的三位一体异常流量清洗解决方案，满足电信运营商对

大型 Anti-DDoS 系统“可管理、可运营”的需求。该方案由绿盟网络流


